
Wie steht es um die Cybersicherheit 

Ihrer operativen IT-Infrastrukturen?    

RESILIENCE PENTEST & 

CORE CHECK – 

DER TIEFE BLICK

IS4IT Cybersecurity Checks



UNVERZICHTBAR, WENN CYBERSICHERHEIT 
FÜR SIE HÖCHSTE PRIORITÄT HAT

LEISTUNGSUMFANG
  Praxisorientierte Einschätzung durch die Experten 

unseres BSI-akkreditierten CSIRT, die täglich in 
Notfalleinsätzen sind

  Analyse vorhandener Dokumentation/Berichte 
  Awareness-Vortrag für die Zielgruppe Management 
  Workshop: schnelle Bedrohungsanalyse
  Interview mit den Verantwortlichen und Aus wertung 

der Fragebögen 
  Resilienzcheck des Back-ups
  Abschluss mit mündlicher Ersteinschätzung & Blitzlicht
  Managementbericht mit Übersichtsbewertung der 

operativen Cybersicherheit 
  Priorisierte Darstellung der bedrohlichsten Schwach-

stellen und Maßnahmenkatalog

IHR NUTZEN
  Überblick über die Resilienz gegenüber klassischen 

Angriff sszenarien Cyberkrimineller wie z. B. Angriff e 
über das Internet oder interne Angriff e (WLAN, Netz-
werk, Clients, IoT etc.)

  Klärung des notwendigen Sicherheitsniveaus für Ihr 
Unternehmen

  Umfassende Grundlage zur systematischen Be-
hebung der Sicherheitsrisiken

  Basis für den Aufbau eines wirksamen Schutzes, 
einer sicheren Administration und eines verlässlichen 
Back-ups

IHRE AUSGANGSLAGE
  Sie brauchen eine objektive Einschätzung 

von außen, ob Ihre Security-Maßnahmen 
funktionieren

  Sie benötigen eine fundierte Expertenbewer-
tung zur aktuellen Lage im operativen Umfeld 
Ihrer Infrastrukturen (IT, OT und ET) sowohl 
on-Premise als auch in der Cloud

  Sie möchten wissen, wie wirksam Ihre 
Abwehrmaßnahmen holistisch gesehen sind

  Sie brauchen einen klaren, aussagefähigen 
Bericht für das Management als objektive 
Grundlage zukünftiger Maßnahmen

DIE LÖSUNG
Der tiefe Blick – Resilience Pentest & Core Check 

Starterpaket ab 9.900 €* netto 
(zzgl. gültiger MwSt.)
* Zwischenverkauf und Irrtümer vorbehalten.

  Optional: Landscape Pentest
 Optional: Deep Dive mit tiefergehender Ana-
lyse und Wirksamkeitsprüfung der einzelnen 
technischen und organisatorischen Aspekte

Wann dürfen die notfallerprobten Experten 
unseres BSI-akkreditierten CSIRT Ihre 
IT-Systeme praxisorientiert auf Cyber-
resilienz prüfen? Kontaktieren Sie uns 
unter sec@is4it-kritis.de

DIE IS4IT CYBERSECURITY CHECKS

Der ganzheitliche Blick auf die Sicherheitslage 
Ihres Unternehmens liefert Antworten auf alle 
wichtigen Fragen der Cybersicherheit.

  Landscape Pentest – Der breite Blick 
Wie gut ist es um die Sicherheit aller Ihrer im Internet 
exponierten Systeme bestellt?

Classical Pentest – Der praktische Blick 
Sind Ihre durch das Internet erreichbaren Anwendungen 
gegen moderne Hacking-Techniken ausreichend geschützt?

Resilience Pentest & Core Check – Der tiefe Blick 
Unverzichtbar, wenn Cybersicherheit für Sie höchste 
Priorität hat: Wie steht es um die Cybersicherheit 
Ihrer operativen IT-Infrastrukturen on-Premise oder in 
der Cloud wirklich? 

Process Effi  ciency & ISMS Check – Der prozessuale Blick  
Die beste Technologie nutzt nichts ohne Prozesse, 
denn am Ende hängt es immer am Menschen: Sind 
Ihre internen Sicherheitsabläufe effi  zient und werden 
sie wirksam gelebt?

Identity Governance Check – Der Blick auf die Identitäten
Bieten unsichere Authentifi zierungs- und Autorisierungs-
prozesse in Ihren verteilten Umgebungen eine mögliche 
Angriff sfl äche für Täter?

OT Security Check – Der Blick in die Produktion
Wo liegen die Sicherheitsrisiken für Ihre industriellen 
Steuerungsumgebungen, wenn es um Technik, 
Dokumentation, Prozesse und Verantwortlichkeiten geht?
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