IS4IT Cybersecurity Checks

KRITIS

Schutzen Sie effiziente Prozesse und
gelebte Sicherheit vor Cyber‘kr‘iminellen?

PROCESS EFFICIENCY &

IsSMS CHECK —
DER PROZESSUALE BLICK



IHRE AUSGANGSLAGE

B Der stoérungsfreie Betrieb lhrer [T-Infrastruktur
gehdrt jederzeit sichergestellt

B Sie wollen keinen Security-Papiertiger pflegen,
sondern ein schlankes Security-Management
realisieren

B [ffiziente Sicherheitsprozesse sollen fur Cyber-
sicherheit im Unternehmen sorgen

B Sie kennen den Reifegrad lhrer Security-Mal3-
nahmen und Prozesse nicht

B Sie mussen Compliance-Anforderungen bzgl.
ISO 27001, NIS-2, DORA oder TISAX erflllen

DIE LOSUNG

Der prozessuale Blick -
Process Efficiency & ISMS Check

Starterpaket ab 9.000 € netto

(zzgl. giiltiger MwSt.)

* Zwischenverkauf und IrrtUmer vorbehalten.

Wann diirfen wir die Wirksamkeit
lhrer Prozesse und lhres ISMS auf
den Priifstand stellen? Kontaktieren
Sie uns unter sec@isd4it-kritis.de

EFFIZIENTE SECURITY-PROZESSE MUSSEN
GESTALTET UND GELEBT WERDEN

LEISTUNGSUMFANG

Evaluierung der internen Ablaufe aus der
Perspektive der IT-Sicherheit und des Notfall-
managements

Uberpriifung von Umsetzung bzw. Reifegrad von
sicherheitsrelevanten MaBnahmen und Prozessen

Interviews und Reviews zu Themen bzw. deren
Flachenwirksamkeit in den Bereichen ISMS,
Risikomanagement, Continuity Management,
personelle und organisatorische Sicherheit,
Eventmanagement, externe Informationsversor-
gung, Lieferantenmanagement, Meldewesen,
Systeme zur Angriffserkennung

Erstellung eines Managementberichts inkl.
Bewertung von Prozessen und Reifegrad

Kurzprasentation und Durchsprache des
Ergebnisses

IHR NUTZEN

Neutrale Untersuchung und Bewertung der
Prozesswirksamkeit durch GRC-Experten

Seridse Einschatzung der Angemessenheit der
etablierten Prozesse und Vorgaben im Hinblick
auf den Geschéaftszweck des Unternehmens
Qualifizierte Bewertung bzgl. der Umsetzung
von Compliance-Vorgaben

Fundierte Grundlage zur Optimierung lhrer
Prozesse und lhres ISMS

DIE IS4IT CYBERSECURITY CHECKS

Der ganzheitliche Blick auf die Sicherheitslage
lhres Unternehmens liefert Antworten auf alle
wichtigen Fragen der Cybersicherheit.

B Landscape Pentest — Der breite Blick
Wie gut ist es um die Sicherheit aller Ihrer im Internet
exponierten Systeme bestellt?

B Classical Pentest - Der praktische Blick

Sind Ihre durch das Internet erreichbaren Anwendungen
gegen moderne Hacking-Techniken ausreichend geschiitzt?

B Resilience Pentest & Core Check - Der tiefe Blick
Unverzichtbar, wenn Cybersicherheit fir Sie hdchste
Prioritét hat: Wie steht es um die Cybersicherheit

Ihrer operativen IT-Infrastrukturen on-Premise oder in
der Cloud wirklich?

B Process Efficiency & ISMS Check - Der prozessuale Blick
Die beste Technologie nutzt nichts ohne Prozesse,

denn am Ende hangt es immer am Menschen: Sind

Ihre internen Sicherheitsabldufe effizient und werden

sie wirksam gelebt?

W |dentity Governance Check - Der Blick auf die Identitdten
Bieten unsichere Authentifizierungs- und Autorisierungs-
prozesse in Ihren verteilten Umgebungen eine moégliche
Angriffsflache fur Tater?

B OT Security Check - Der Blick in die Produktion

Wo liegen die Sicherheitsrisiken fur lhre industriellen
Steuerungsumgebungen, wenn es um Technik,
Dokumentation, Prozesse und Verantwortlichkeiten geht?

Zertifikate/Siegel der IS4IT KRITIS GmbH
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