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Sie suchen? Wir bieten!

CIS0
AS A SERVICE

Ein zentraler Ansprechpartner fur alle

Fragen rund um Informationssicherheit




CISO as a Service ¥

Ein Ansprechpartner fur alle Fragen rund
um Informationssicherheit & Datenschutz

Proaktiver Schutz aller Informationen und Techno-
logien in einem Unternehmen und die Implementie-

rung entsprechender Massnahmen gewinnen auch m
. S i ABTEILUNG
in Branchen Bedeutung, die nicht strikten gesetz-

lichen Regularien unterworfen sind. Verantwortlich

i e RECHTS-
daflr ist das Top-Management, das gewahrleisten MANAGE- INTERN ABT‘E:lLU?\.G
MENT

muss, dass vielféltigste fachliche Aspekte sowie

die gesamte Organisationsstruktur berlicksichtigt

werden. CIS0O

Die notwendige Expertise aus den Bereichen GRC NETZWERK- e
(Governance, Risk & Compliance), Informations- BETREIBER

sicherheit sowie der zugehorigen Technologie

findet man in Konzernen beim Chief Information
Security Officer (CISO). Dieser verbindet IT, HR, EEEVIDER

Rechtsabteilung, Fachabteilungen, ggf. Betriebsrat

und Geschéftsflinrung in Bezug auf Informations-

sicherheit und Datenschutz.

Der ,CISO as a Service" Ubernimmt sé&mtliche Aufgaben wie Planung, Einflhrung, Koordination und Kontrolle
fur alle GRC-Themen und steuert interne oder externe Ressourcen. Darlber hinaus ist er das ,Sprachrohr”
des Kunden fur alle GRC-Themen auch nach extern und sorgt in Zusammenarbeit mit externen Partnern und
Lieferanten fur die reibungslose Abwicklung.

Ihr neuer CISQO, der ,CISO as a Service"

Der ,CISO as a Service® von IS4IT deckt Ihre Anforderungen rund um das Thema Informationssicherheit punkt-
genau ab. Zudem bietet er einen entscheidenden Vorteil: Als zentraler Ansprechpartner fir alle Themen der
Datensicherheit und des Datenschutzes ist die Position nicht nur an das Know-how der Person gebunden,
sondern Sie profitieren auch von dem umfassenden Security-Spektrum der ganzen I1S41T-Gruppe, somit einer
ganzen Security-Abteilung. Der ,CISO as a Service® kann flir jedes Thema die richtigen Mitarbeiter und Techno-
logien liefern — und dies auf Zuruf. Da Ihr ,CISO as a Service” Uber fundierte Marktkenntnisse verfligt, kann

er Sie auch bei der Auswahl geeigneter Partner untersttitzen. Ebenfalls steht lhnen unsere Expertise fir die
Auswahl eines zukiinftigen internen CISO zur Verflgung.

Mit ,,CISO as a Service* sichern Sie sich professionelle Unterstiitzung auf strategischer und taktischer
Ebene, aber auch fiir das operative Tagesgeschift.




Das Aufgabenspektrum

Als zentraler Ansprechpartner flr alle Themen der Datensicherheit und des Datenschutzes koordiniert
der ,CISO as a Service" — in Abstimmung mit dem Top-Management — die notwendigen Massnahmen:

Gewahrleistung der Governance, Risk und Compliance (GRC) mit einer klaren Security-Strategie
auf Basis anerkannter Standards, beispielsweise ISO 27001

Initialanalyse zur Ermittlung der rechtlichen Vorgaben unter Berlicksichtigung der Business-Prozesse
und Risikosituation (Security Assessment)

Unterstitzung bei der Planung und Realisierung verschiedenster Sicherheitsprojekte
Aufbau und Pflege eines ISMS nach ISO 27001/2 oder Datenschutz-Management-Systems

Erarbeitung der unternehmensweiten Sicherheitspolitik sowie der Weisungen und Richtlinien fir
den sicheren Umgang mit der [T-Infrastruktur

Konzeption und Umsetzung von Business-Continuity- und Disaster-Recovery-Massnahmen

Durchflihrung von Risikoanalysen und Formulierung geeigneter Sicherheitsmassnahmen sowie
Definition von IT- und Sicherheitsrichtlinien

Aufbau und Uberpriifung einer angemessenen Sicherheitsarchitektur

Realisierung von Authentisierungs- & Zugriffsmanagement

Definition und Umsetzung von Massnahmen zur Mitarbeitersensibilisierung

Koordination mit Projekten, die fur die Informations- und Datensicherheit relevant sind
Regelmassige Kontrolle der Informationssicherheit mittels Prozess- und Technologie-Audits

Unterstitzung beim Betrieb einer effizienten Security-Organisation in einem Security Operation Center
(SOC) mit Monitoring, Threat, Detection und Incident Response

Aufgabengerechtes Reporting und Qualitatssicherung der eigenen Leistungserstellung (DSMS)

Der Nutzen auf einen Blick

B Fundiertes Know-how nach Bedarf fir alle Themenbereiche ?91 ENT

B Flexibler und skalierbarer Leistungsumfang {_0\‘\ Flé‘

B Wirtschaftlich attraktive Interimsldsung ""/&

B Alle relevanten Sicherheitsthemen aus einer Hand “}

Sind Sie auf der Suche nach einem CISO = %

angepasst an lhre Bediirfnisse? ;;\

Dann sollten wir miteinander sprechen! s &
< <
s, &




Ihr Service fur Information und Technologie

Warum I1S4IT?

Die IS4IT Schweiz AG bietet mittelstandischen Schweizer Unternehmen Managementberatung im Bereich der
Informationssicherheit. Ein Fokus liegt auf der I6sungs- und praxisorientierten Beratung rund um die Themen
Governance, Risk Management und Compliance (GRC) als Grundlage einer durchgangigen Informationssicher-
heit im Unternehmen.

Die IS4IT Schweiz AG ist der Schweizer Teil der Unternehmensgruppe IS4IT, die mit der Zentrale in Oberhaching
bei MUnchen (Deutschland) und den Standorten Berlin, Eschborn, Leinfelden-Echterdingen, Nurnberg,
Obrigheim, Schwaig und IS4IT KRITIS GmbH Kunden in Deutschland, Osterreich und der Schweiz betreut.

Die IS4IT Gruppe -
Das Experten-Team in Sachen Sicherheit

Die IS4IT ist ein inhabergeflhrtes, unabhangiges und zertifiziertes IT-Unternehmen, das seinen Kunden durch-
gangige Komplettldsungen und Dienstleistungen flir inre gesamte IT- und Prozesslandschaft bietet. Dabei liegt
der Fokus auf der I6sungsorientierten Beratung und Umsetzung fur Mittelstand, Grossunternehmen und
internationale Konzerne.

Als Unternehmensgruppe mit Uber 300 Mitarbeitern werden Kunden herstellerneutral und kompetent anhand
von Best-Practice-Ansatzen sowie aktuellen technologischen Entwicklungen beraten.

Kontaktieren Sie uns, wir freuen uns auf den Austausch!
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